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1. Cel i zobowigzanie
SafeQult Consulting uznaje bezpieczenstwo informagcji i danych za istotny element
profesjonalnego i odpowiedzialnego swiadczenia ustug.

W ramach dziatalnosci mozemy przetwarzac informacje nalezace do klientéw, partneréow
biznesowych oraz SafeQult Consulting, w tym dokumentacje operacyjna i techniczng, raporty,
dane osobowe oraz inne informacje poufne.

Naszym celem jest ochrona informacji przed nieuprawnionym dostepem, ujawnieniem,
zmiang, utrata lub zniszczeniem oraz zapewnienie odpowiedniego poziomu ich poufnosci,
integralnosci i dostepnosci.

2. Zakres

Niniejsza Polityka dotyczy informacji i danych przetwarzanych przez SafeQult Consulting
niezaleznie od ich formy lub miejsca przechowywania.

Obejmuje w szczegdlnosci: dokumenty i pliki elektroniczne, poczte elektroniczng i
komunikacje elektronicznag, dokumentacje papierowa, dane klientéw i projektdw, raporty,
fotografie i materiaty robocze, dane osobowe, urzadzenia wykorzystywane do realizacji
dziatalnosci oraz systemy i ustugi informatyczne wykorzystywane do przechowywania lub
przesytania informaciji.

3. Zasady ochrony informagc;ji
Informacje powinny by¢ chronione odpowiednio do ich charakteru, wrazliwosci oraz
potencjalnych skutkdéw ich utraty, zmiany lub nieuprawnionego ujawnienia.

SafeQult Consulting stosuje podejscie oparte na ryzyku, uwzgledniajac poufnosg, integralnosé
i dostepnos¢ informacji.

4. Kontrola dostepu

Dostep do informacji powinien by¢ ograniczony do oséb, ktére potrzebuja go do
wykonywania swoich obowigzkdw lub realizacji okreslonego zadania.

Uprawnienia powinny by¢ adekwatne do zakresu odpowiedzialnosci i ograniczone do
niezbednego minimum. Konta uzytkownikow, hasta i inne dane uwierzytelniajace nie
powinny by¢ udostepniane osobom nieuprawnionym.
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Tam, gdzie jest to dostepne i uzasadnione poziomem ryzyka, nalezy stosowac¢ dodatkowe
mechanizmy zabezpieczajace, takie jak uwierzytelnianie wielosktadnikowe.

5. Hasta i uwierzytelnianie

Hasta wykorzystywane do ochrony systemow i ustug powinny by¢ odpowiednio silne,
unikalne i chronione przed ujawnieniem.

Nie nalezy wykorzystywac tego samego hasta do wielu istotnych ustug, jezeli moze to
zwiekszyC¢ ryzyko nieuprawnionego dostepu. Dane uwierzytelniajace powinny by¢ zmieniane
w przypadku podejrzenia ich ujawnienia lub przejecia.

6. Urzadzenia i oprogramowanie

Urzadzenia wykorzystywane do przetwarzania informacji zwigzanych z dziatalnoscig SafeQult
Consulting powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym dostepem.

Nalezy stosowac¢, odpowiednio do mozliwosci urzadzenia i poziomu ryzyka, zabezpieczenie
dostepu, automatyczne blokowanie urzadzenia, aktualizacje systemu i oprogramowania,
ochrone przed ztosliwym oprogramowaniem oraz szyfrowanie, jezeli jest dostepne i
uzasadnione.

Nieautoryzowane lub niewiarygodne oprogramowanie nie powinno by¢ instalowane na
urzadzeniach wykorzystywanych do przetwarzania informacji stuzbowych.

7. Przechowywanie i przesytanie informacji

Informacje powinny by¢ przechowywane i przesytane za pomoca rozwigzan odpowiednich do
ich charakteru i poziomu poufnosci.

Przed przestaniem dokumentdw lub danych nalezy sprawdzi¢ odbiorcéw, zatgczniki oraz
zakres udostepnianych informacji. Informacje poufne nie powinny by¢ przesytane za pomoca
przypadkowych lub nieautoryzowanych kanatdw komunikacji.

Dostep do dokumentacji klienta powinien by¢ ograniczony do zakresu niezbednego do
realizacji danego zadania.

8. Kopie zapasowe i utrata danych
W przypadku informacji istotnych dla ciggtosci dziatalnosci nalezy stosowac odpowiednie
rozwigzania ograniczajgce ryzyko ich trwatej utraty.

Zakres i czestotliwos¢ tworzenia kopii zapasowych powinny by¢ dostosowane do znaczenia
danych i mozliwosci ich odtworzenia. Kopie danych powinny by¢ chronione przed
nieuprawnionym dostepem.

9. Praca poza biurem i urzagdzenia mobilne
Podczas pracy zdalnej, podrozy oraz realizacji zadan na statkach, instalacjach lub w
lokalizacjach klienta nalezy zwracac szczegdlng uwage na ochrone urzadzen i informacgji.

Urzadzenia nie powinny by¢ pozostawiane bez nadzoru w sposdb umozliwiajacy dostep
osobom nieuprawnionym. Nalezy unika¢ przetwarzania lub omawiania informacji poufnych w
warunkach, w ktérych moga zostac przechwycone, odczytane lub ustyszane przez osoby
nieuprawnione.
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10. Dostawcy i ustugi zewnetrzne

Jezeli do przechowywania, przetwarzania lub przesytania informacji wykorzystywane s ustugi
podmiotdw zewnetrznych, powinny by¢ one dobierane z uwzednieniem charakteru
przetwarzanych informacji oraz zwigzanego z tym ryzyka.

Zakres informacji udostepnianych dostawcom powinien by¢ ograniczony do niezbednego
minimum. Jezeli zewnetrzny podmiot przetwarza dane osobowe w imieniu SafeQult
Consulting, zastosowanie maja réwniez wymagania okreslone w SQ-POL-006 Polityce
prywatnosci.

11. Incydenty bezpieczenstwa informacji

Podejrzenie utraty urzadzenia lub danych, nieuprawnionego dostepu, ujawnienia informacji,
zainfekowania urzadzenia lub innego incydentu bezpieczenstwa powinno zostac
odpowiednio zgtoszone i ocenione bez zbednej zwioki.

Nalezy podja¢ dziatania w celu ograniczenia skutkdéw zdarzenia, zabezpieczenia informacji i
systemow, uniemozliwienia dalszego nieuprawnionego dostepu, ustalenia zakresu i przyczyn
zdarzenia oraz wdrozenia odpowiednich dziatarn korygujacych.

Jezeli incydent obejmuje dane osobowe lub informacje klienta, nalezy réwniez rozwazy¢
odpowiednie obowiagzki prawne, kontraktowe i informacyjne.

12. Usuwanie i retencja informacji

Informacje nie powinny by¢ przechowywane dituzej niz jest to wymagane dla realizacji celu,
obowiazkdw prawnych lub kontraktowych albo uzasadnionych potrzeb biznesowych.

Po uptywie odpowiedniego okresu dane i dokumenty powinny zosta¢ bezpiecznie usuniete,
zniszczone lub zanonimizowane, zaleznie od ich charakteru. Zasady dotyczace danych
osobowych okresla rowniez SQ-POL-006 Polityka prywatnosci.

13. Poufnos¢
Informacje poufne powinny by¢ przetwarzane zgodnie z zasadami okreslonymi w SQ-POL-
008 Polityce poufnosci.

Obowigzek ochrony informacji obowigzuje rowniez po zakonczeniu konkretnego projektu lub
wspotpracy, jezeli informacje nadal maja charakter poufny.

14. Swiadomosé i odpowiedzialnosé
Bezpieczenstwo informacji zalezy nie tylko od technologii, ale réwniez od sposobu
postepowania oséb majacych dostep do danych.

Kazda osoba przetwarzajaca informacje w zwiazku z dziatalnoscia SafeQult Consulting
powinna stosowac odpowiedni poziom ostroznosci, chroni¢ dane uwierzytelniajgce oraz
zgtaszac¢ zauwazone zagrozenia lub incydenty.

15. Nasze zobowigzanie

SafeQult Consulting zobowigzuje sie stosowac praktyczne i proporcjonalne srodki ochrony
informacji, odpowiednie do charakteru dziatalnosci i zwigzanego z nig ryzyka.
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Bezpieczenstwo informacji powinno by¢ uwzgledniane podczas korzystania z technologii,
komunikacji, przechowywania dokumentacji oraz wspbtpracy z klientami i partnerami.

Bezpieczenstwo informacji nie zalezy wytacznie od technologii. Zaczyna sie od
odpowiedzialnego sposobu postepowania z informacja.

ZATWIERDZENIE

Opracowat / zatwierdzit Funkcja

Przemystaw tobocki CEO 30.08.2026
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